Ontwikkelingen binnen Privacy
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Belangrijkste veranderingen (1/2)

Uitgebreide
reikwijdte

Toestemming

Nieuwe rechten

Privacy Impact
Assessments

Privacy by Design

De GDPR is van toepassing op alle verantwoo

rdelijken en bewerkers die zijn gevestigd in de EU

en organisaties die persoonsgegevens van EU-burgers verwerken.

De vereisten voor het verkrijgen van toestemming worden op basis van de GDPR strenger. Zo
dienen de betrokkenen voorafgaand beter te worden geinformeerd en dient de toestemming

explicieter te worden gegeven.

» Het recht om vergeten te worden Is het

recht waarbij verantwoordeliken verzocht kunnen

worden om alle persoonsgegevens, zonder vertraging te verwijderen onder bepaalde

omstandigheden.

» Het recht op het overdragen van persoonsgegevens waarbij betrokkenen het recht hebben om

hun persoonsgegevens van een dienstver
dragen in gangbare vorm zonder daarbij ge

» Het recht om bezwaar te maken tegen profi

ener naar een andere dienstverlener over te later
ninderd te worden.

ering, Is het recht dat er op toeziet dat betrokkenen

geen onderwerp mogen worden van beslissingen op basis van geautomatiseerde processen,

zonder menselijke tussenkomst.

Op het moment dat organisaties bijzondere pe

rsoonsgegevens of op grote schaal

persoonsgegevens verwerken dient een privacy impact assessment (PIA) te worden uitgevoerd.

Op het moment dat ontwikkelingen zich in organisatieprocessen voordoen of wanneer nieuwe
systemen worden geimplementeerd, dienen organisaties privacy in het ontwerp mee te nemen.




Belangrijkste veranderingen (2/2)

Een FG dient te worden benoemd wanneer een organisatie op grote schaal systematische
monitoring van persoonsgegevens uitvoert of interne processen heeft waarbij grote
hoeveelheden gevoelige persoonsgegevens worden verwerkt.

Functionaris gegevens-
bescherming (FG)
Organisaties dienen aan te tonen dat zij aan de AVG voldoen, onder andere door:
> het monitoren, reviewen en beoordelen van verwerkingen;
» het minimaliseren van verwerkingen en bewaren van persoonsgegevens;

Accountability o
> het documenteren van activiteiten;

> het opstellen van beleidsstukken en procedures.

Indien verzocht zal deze documentatie aan de autoriteit beschikbaar moeten worden gesteld.

WErRUIEIED Yee! Nieuwe verplichtingen van de GDPR ook voor bewerkers.

bewerkers
» Organisaties dienen de autoriteit, zonder vertraging en binnen 72 uur in geval van een
Verplichte meldplicht datalek op de hoogte te stellen.
datalekken » Indien er een hoog risico voor betrokkenen bestaat, dient het datalek ook aan deze

betrokkenen te worden gemeld.

Boetes tot 4% van de
jaarlijkse wereldwijde
omzet

Boetes voor overtreding van de GDPR zijn substantieel. Autoriteiten kunnen boetes van
maximaal EUR 20.000.000,- of 4% van de jaarlijkse omzet opleggen.




Meer dan alleen compliance

Companies nowadays collect a high amount of data, which might lead to the collection and / or creation
of personal identifiable information

Connected Cars

More and more Internet of
Things devices are introduced
and generate large volumes of

data which can be used by

organizations to support their
market and client insights and
improve digital proposition.
For example mobiles,
connected cars and wearables.

Digital

Organization are
transformation their business
into digital propositions. These

propositions are build on
technology and data.

Precondition is the reuse of
data.

Wearables

W

Organization are more and
more connected with partners

in an ecosystem. To utilize the
advantages data need to be
shared across the ecosystem,
while supporting privacy
regulations.

Organisations need to identify which is the minimum amount of personal identifiable
information they need in order to perform their data analysis, or perform

anonymization or pseudonymization.




Voorbeeld Connected cars

True risk of the insured

Car
Age of the car
Make and model of the car
Condition of the car
Driver
Age of the driver
Experience of the driver
Where the car is driven
Traffic density
Type of road

Traffic enforcement (e.g. Speed
cameras)

When the car is driven
Day or night
Weather conditions
Seasonal use only
How the car is driven (DBD)
General adherence to laws & regulation
Length of journeys

Acceleration, deceleration and speed of
car on different road types / traffic
density

Telematics Data

Traditional insurance
Use the following as proxy of the true risk:

Car factors
Age of the car
Make and model of the car
Value of the car
Driver factors
Age of the driver
Claims history
Other
Socio demographic
Geographic

The global telematics market
IS poised to grow
exponentially. By 2025:




Voorbeeld Wearables

How it works

Policy Holder

Uses wearable
devices to
manage

their

health
outcomes

Policy-holder changes
behaviour for improved
health outcomes and
lower premiums

User Interface
Data is passed to insurer through
wearable interface

User Interface and communications
link positive behaviour to insurance
poelicy with price signal re-enforcing
benefits of lifestyle

Insurance
Behavioural data is included for loyalty
programs and in policy pricing

Pricing




Een mogelijke aanpak

A Ny,

Phase 2 Phase 3

Key activities

Overall maturity assessment Privacy framework policy and Accountability

standards

Framework

Customize Privacy Impact
assessment (PI1A)

Privacy by Design
Data governance (including DPO

position) Monitoring and incident response

Implementation plan rrort
Update implementation plan Notifications

Metrics, reports and dashboard

Vendor risk management Vendor risk assessment and Vendor risk assessment and update contracts
framework update contracts

Awareness Awareness Awareness
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Privacy Maturity Assesment

|dentificatie van risico’s en onvolwassenheden in de huidige inrichting van privacy,

Inclusief processen met een hoog risico. Hierbij maken we gebruik van ons AVG maturity

assessment framework, interviews en beoordelingen van documentatie.

Building a better

working world
Privacy Assessment

DPR Q
2 3
Discussing Planning
- - - - - - -
. Do you have a strategy and an implementation readmap in place to become compliant with
11 Privacy Strat
' ¥ oo new regulations? How are you managing against the strategy and the readmap?
. ' . . Article &
7
12 Privacy Strategy Does the urgan}sat.mn haue_pm{essesf metheds in place te pseudenymise persenal data? How Article 25
dees the organisaticn do this? A
micle 32
. |= the organisaticn aware of the stricter regulaticns arcund prefiling? How does the .
13 Privacy Strat Article 22
! ¥ ey crganisaticn ensure that using data te prefile is appropriate? e
- How does the crganisaticn keep aware of "special"/"secteral" privacy legisiation {e.g. Member
1.4 Privacy Strat
! ¥ ey State laws) that apply te areas in which it operates?
2.1 Privacy Policy What F-D|ICIE5 .El'll:l prc:clel:lures does t.he crganisation have in place with regard to ensuring ticle 24
compliance with the privacy regulations?
2.2 Privacy Policy Is there a mechar_usm in place t.u rrl.umtur cnmpl}ance to the peolicy? How dees the crganisation
assess the effectiveness of pelicy implementation?
23 Privacy Policy Has the organisation r.EUIE'NEI:.I their :Iata. pmte;tlc_}n pelicies, codes of conduct and training to
ensure these are con sistent with the revi sed princi ples?
. Does the erganisation communicate the consequences of nen-compliance to relevant
2 Privac ¥ Policy . S .
stakehelders including its employees and venders, se that they clearly understand the impact?
31 Training & Awareness Dees the appeinted DPO have the appropriate expertise and knowledge to fulfill the rele?

Privacy Strategy

Privacy Policy

Training & Awareness
Regulatory Reporting
Executive Reporting
Managing Public Perception
Privacy by Design

Risk Management

Breach Management
Vendor Due-Diligence

Consumer Compliants/Requests
Data Classification

Cross Border Data Management
Appropriate Collection of Data
Relevant Use of Data

Managed Disclosures
Appropriate Retention and
Disposal

Regulatory Expectations

Privacy Audit

Data Flow Management




Privacy Impact Assessments

Risk
assessment
dataflow

Define
actions

Dataflow
inventory

Defining risk
appetite

PIA onderwerpen Applicaties Retentie

Fair and lawful Vendoren

Purposes Speciale categorieen

Adequaatheid Transfer

Rights and transparency Incident management

Security Profiling : : :
Compliance Data analytics Privacy by Design bevestigd

het beeld dat de toekomst
van privacy niet enkel kan
worden ingevuld met
compliance en regulerende
frameworks. Idealiter dient
Privacy assurance een
standaard onderdeel binnen
de organisatie te zijn.




Accountability

Het principe ‘Accountability’

Accountability vraagt controllers om een actieve implementatie van maatregen in
data protection te promoten om zo de business processen binnen de organisatie te
beveiligen. Voorbeelden hiervan kunnen data minimalisering en het gebruik van

pseudonimisering zijn.

Controllers zijn verantwoordelijk om binnen hun business processen compliant te
Zijn aan de data protection vereisten.

Indien een persoon of instantie informatie opvraagt met betrekking tot data
protectie en haar subjects dienen controllers dit beschikbaar te stellen.

Personal Data Lifecycle Management

E %9 1ﬁr

Verzamelen van data Relevant gebruik van Het beheer van Geschikte retentie en
data openbaarmaking verwijdering

4

Herzien van privacy
vereisten




Documentatie

* Register of processing
* Privacy Impact Assessments
* Privacy Control Framework

* RiIsk register

* Privacy analytics




Privacy Control Framework

GDPR
Article Sub Scope Critical risk Link to Root causes Risk owner Risk guidance [Risk ranking
business
strategy
Guidance on
which areas
risk appetite
Description of Does this Any root causes|Who is de risk |and risk What is the risk
applicable Descibre the  articlelinkto [of non owner can decision can be |level
scope critical risk strategy? compliance? |accept risk? made H/M/L/NA
1ste line 2line 3line
Critical controls|Control Owner |Guidance Management of monitoring Independant assurance
to migitate risk
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Controls to
mitigate risk? Guidance on
Multiple how to
controls can be (Who is the implement How is the control effectiveness measured (multiple |How isindependant
defined owner? controls? options, )? assurance provided?
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Internal audit & Assurance

» (Independent) Assessments * Privacy Certificering

- Program Assurance * SOC 2 rapportages

* |SAE (3000) verklaring
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