De hackende rekenkamer

impact van een onderzoek naar
informatiebeveiliging
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Beveiliging Aboutaleb
al jaren onnodig zwalk

Willem Feenstra, Huib Modderkolk
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Burgemeester Ahmed Aboutaleb van
Rotterdam looptal jaren een onnodig
grootveiligheidsrisico. Ondanks cexr-
dere waarschuwingen verzuimtde
gemeente gaten inzijn digitale bevei-
liging te dichten. Daardoor kunnen
lkewaadwillenden relatiefeenvoudig
achterhalen waarAboutaleb van uur
totuuris. Ditisecen vande conclusies
uiteen nog nict gep ecerd rapp T
vande rdamse €5, cddac
inhanden is van de Volleslarane.

Aboutaleb heefrals mogelijk doelwit van
terroristen al ]arené)ersoonll[ke bevelll-
ging. Zijn agenda isdaarom geheim. Door
e tekortschictende informatiebevelli-
ging, zoals onversleutelde harde schijven
en verouderde software, kunnen hackers
beheerdersrechten krijgen en daarmee
toegang tot gevoelige informatie.

Dit leidt volgens de Relkenkamer tot
‘regle risico’s op fysicke onveiligheid’ van
Abouraleb en andere Rotterdamse poli-
tici. Daarnaast zouden veiligheidsproro-
collen voor evenementen die de burge-
meester via mail onwvangt kunnen wor-
den misbruikecom zwakke plekien in de
beveiliging op te sporen.

Mernamede stevige conclusies overde
kwersbaarheid van Aboutaleb zijn pijn-
lijk.-Twee jaar geleden constareerde bevei-
ligingsbedrijf Fox-IT al dater gaten zitten
in de digirale beveiliging van de burge-
meester. Toch zou er weinig tot niets zijn
verbeterd.'Dardirnier heeft plaatsgevon-
den, neemtde Rekenkamer de gemeente
erg kwalijk’, aldus hecrapport.

Het Rotterdamse college verzer zich te-
gen publicatie van herrapport. Afgelopen
weekend dreigde de gemeente met een
gang naar de rechrer als de Rekenkamer
openbaarmakingin de huidige vorm zou
door 1. De Rek 1ikamer 1de daarop
de publicatie uir tor volgende weelk.

In een schriftelijke reacrtie laat de ge-
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Rotterdamse
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De grootste 4 lekken van
Rotterdam: wat staat er in
het Rekenkamerrapport?

meente Rotterdam weten nietin te gaan
op‘eenrapportdatnietopenbaaris’. ‘Deze
week is er cen gesprek tussen de ge-
meente ende Rekenkamerover her-rijde-
lijk—niet openbaar maken van onderde-
lenvan herrapportin verband met moge-
lijke risico’s voor de Rotterdammers en
onze medewerkers’, aldus de gemeente.

Vorig jaar lekten de persoonsgegevens
van duizenden Rorrerdammers uit door
datalekken bij de gemeente. Het pro-
bleem sgeelt inveecl gemeenten:door toe-
nemendedigitalisering hebben gemeen-
ten steeds grotere databestanden. De be-
veiliging daarvan loo(rt achrerop de toe-
name van gevoelige data in handen van
degemeente, mede doordatzij digitalise-
ringals bezuiniging zien en geen geld vrij-
maken voor training in de omgang met
gevoelige data, geheimhouding, inhuur
van kennis en autorisatieprocessen.

Naaraanleiding van het Rotterdamse
datalelcdeed de Rekenkamer onderzoek
naarde informadebeveiliging van de stad.
Daaraan blijkt veel te schorten. Zo wisten
hackers eenvoudig toegang te krijgen tot
vier gemeentelijke gebouwen én achrer-
haalden ze beheerdersrechten, waarmee
nagenoegalle systemen toegankelijlkzijn.

Uit het rapport blijkt hoeveel schade
hackers in Rotterdam nnenaanrichten.
‘Door toegang te hebben tot informatie-
systemen kunnen bijvoorbeeld brugszen
en verkeerslichten op afstand bediend
worden en het verkeer worden lamge-
legd’, aldusde Rekenkamer. ‘Dat kan van-
dalisme zijn, maar ook met hectdoel van
ontwrichring worden gedaan.'

Volgens hoogleraar computerbevelli-
ging Bart Jacobs heeftde gemeenrte Rorrer-
dam ‘een heel groot probleem’.'De gecon-
stateerde tekorten zijn ernstig en wijzen
op structurele problemen bij de inrich-
ting van icten de houding van gebruikers.
Daarmee overtreedt de gemeente de wet
persoonsgegevens.’

De Rekenkamerwil niet lnhoudelljko;:
hecrapportingaan,omdat hernognietof-
ficleel is gepresenrteerd.
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Aanleiding onderzoek rekenkamer

* Steeds meer gevoelige informatie bij gemeenten
 Toenemende aandacht voor privacy (AVG)

* Digitale veiligheid weinig bestuurlijke aandacht

e Groot datalek in Rotterdam

* Verzoek gemeenteraad aan rekenkamer
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Drie onderzoeksperspectieven

* Heeft het college adequaat beleid geformuleerd (opzet)?
* |s dit beleid ook goed geimplementeerd (bestaan)?
* Werkt het ook (werking)?



Opzet informatiebeveiliging in orde

* risicomanagement
—> risicoanalyses
- pia’s
—> maatregelen

e dataclassificaties
* PDCA-cyclus

* BIG
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Maar gebrekkig bestaan

* Geen systematische en actuele risicoanalyses
— weet niet welke maatregelen nodig zijn

* Dataclassificaties niet volledig
— onbekend welke gegevens kwetsbaar voor misbruik

* Voorgeschreven PDCA-cyclus niet gevolgd
— gevolg: onvoldoende monitoring; kan niet van fouten leren

* Grote verschillen in kwaliteit beveiliging “kroonjuwelen”

@ °© . . .. ( ’7
IA IB uiteindelijk geen “chefsache
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Werkt het ook echt?

Verschillende testen:

* externe penetratietest
* interne penetratietest
* inlooptesten

* social engineeringtesten



Door wie uit te voeren?

Specialistische expertise:

* inhuur extern bureau (ethical hackers)
* verantwoordelijkheid bij rekenkamer
* rekenkamer aanspreekbaar

e vrijwaringsverklaringen
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Externe penetratietest

Hoe:
 vanaf internet (“zolderkamer’’)
e zonder enige voorwaarschuwing

Gevonden kwetsbaarheden:

* niet-versleutelde websites

* verouderde webmailinstallaties

* lekkende systemen
A 1)
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Server Error in Application,

faved because connected host has faited to respond
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Interne penetratietest

Hoe:

* van binnenuit met eigen laptops

e proberen binnen te komen met of zonder logingegevens
e zonder kennisgeving vooraf

Ernstige kwetsbaarheden (700 waarvan 46 uniek zoals):
* Geen netwerkauthenticatie
* Geen segmentatie
* Onversleutelde werkstations
PN -
IA * Verouderde systemen en applicaties
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Inlooptesten

Hoe:
- ongeautoriseerd fysiek toegang proberen te verkrijgen

Geen enkel probleem om binnen te komen:
- In ieder gebouw ongeautoriseerd toegang

- Vervolgens toegang tot gevoelige informatie en ruimtes
- Geen enkele keer aangesproken (soms zelfs geholpen)
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Social engineering

Hoe:
- besmette usb-sticks achterlaten (in combinatie met inlooptesten)

- spear phishing
- voice phishing

Awareness niet bijzonder hoog
- Aantal USB sticks gebruikt
- Verdachte links via spearfishing geopend

@ EEEEEEE
A
I CREATIECH \'

Nederland




>
] \ ) ) 1 o { rgeate Y oken s
| P et | OEVEDN sy ol Sy ] - -
. -
& Dp2oBxan ] |
& YNERGE! qroel
™ 3
P B PSS -
P e "
il ma

i8 1 KB % 1 tie snached

4

CONGRES

CREATIEER
IKNONATIE

Nederland



concluderend

 Combinatie van:
- tekortschietende beveiliging aanvallen van binnenuit
- falende fysieke beveiliging kantoorlocaties
- tekort “awareness’’ medewerkers

* Daardoor reéle risico’s op:
- identiteitsfraude
- fysieke onveiligheid ambtsdragers
- verstoring openbare orde

By verstoring publieke dienstverlening
IA - misbruik publieke middelen ff
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Openbaar maken of niet?

college: niet openbaar want

- brengt hackers op ideeén

- gebruiksaanwijzing voor hackers

- beroep op principe responsible disclosure
- zo niet dan kortgeding!

rekenkamer: wel openbaar, want
- testmethoden volkomen gangbaar en bekend

- gebreken waren al jaar bekend

- burgers hebben recht op deze informatie

- brengt extra urgentie in verhelpen gebreken
?A - bovenal: Gemeentewet vereist openbaarheid
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Afloop

e Kort geding van baan, na lek in Volkskrant
* Raad neemt alle conclusies en aanbevelingen over
* Investeringsplan € 3 min.

 Hertest eind 2017



Uitkomst hertesten

* Hackers slaagden er niet in om binnen te komen

* Fysieke beveiliging van gebouwen verbeterd
(maar nog niet voldoende)

e \Veel betere awareness van medewerkers
e |nitiéle onderzoek daarmee zeer effectief

* Eind dit jaar weer hertesten!
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Succesfactoren rapport met grote impact

* Actuele en relevante onderwerpen

e Kwaliteit van het onderzoek

* Geluk

* Vasthoudendheid (rechte rug houden)
* Media aandacht



