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Landelijke impact



Aanleiding onderzoek rekenkamer

• Steeds meer gevoelige informatie bij gemeenten

• Toenemende aandacht voor privacy (AVG)

• Digitale veiligheid weinig bestuurlijke aandacht

• Groot datalek in Rotterdam

• Verzoek gemeenteraad aan rekenkamer



Drie onderzoeksperspectieven

• Heeft het college adequaat beleid geformuleerd (opzet)?

• Is dit beleid ook goed geïmplementeerd (bestaan)?

• Werkt het ook (werking)?



Opzet informatiebeveiliging in orde

• risicomanagement
→ risiĐoaŶalyses
→ pia s͛
→ ŵaatregeleŶ 

• dataclassificaties

• PDCA-cyclus

• BIG



Maar gebrekkig bestaan

• Geen systematische en actuele risicoanalyses
→ ǁeet Ŷiet ǁelke ŵaatregeleŶ Ŷodig zijŶ

• Dataclassificaties niet volledig
→ oŶďekeŶd ǁelke gegeǀeŶs kǁetsďaar ǀoor ŵisďruik

• Voorgeschreven PDCA-cyclus niet gevolgd
→ geǀolg: oŶǀoldoeŶde ŵoŶitoriŶg; kaŶ Ŷiet ǀaŶ fouteŶ lereŶ

• Grote ǀersĐhilleŶ iŶ kǁaliteit ďeǀeiligiŶg ͚͛krooŶjuǁeleŶ͛͛

• IB uiteiŶdelijk geeŶ ͚ c͛hefsache͛͛



Werkt het ook echt?

Verschillende testen: 

• externe penetratietest

• interne penetratietest

• inlooptesten

• social engineeringtesten



Door wie uit te voeren?

Specialistische expertise:

• inhuur extern bureau (ethical hackers)

• verantwoordelijkheid bij rekenkamer

• rekenkamer aanspreekbaar

• vrijwaringsverklaringen



Externe penetratietest

Hoe:

• ǀaŶaf iŶterŶet ;͚͛zolderkaŵer͛͛Ϳ
• zonder enige voorwaarschuwing

Gevonden kwetsbaarheden:

• niet-versleutelde websites

• verouderde webmailinstallaties

• lekkende systemen





Interne penetratietest

Hoe:

• van binnenuit met eigen laptops

• proberen binnen te komen met of zonder logingegevens

• zonder kennisgeving vooraf

Ernstige kwetsbaarheden (700 waarvan 46 uniek zoals):

• Geen netwerkauthenticatie

• Geen segmentatie

• Onversleutelde werkstations

• Verouderde systemen en applicaties





Inlooptesten 

Hoe:
- ongeautoriseerd fysiek toegang proberen te verkrijgen

Geen enkel probleem om binnen te komen:
- In ieder gebouw ongeautoriseerd toegang

- Vervolgens toegang tot gevoelige informatie en ruimtes

- Geen enkele keer aangesproken (soms zelfs geholpen)







Social engineering

Hoe:
- besmette usb-sticks achterlaten (in combinatie met inlooptesten)

- spear phishing

- voice phishing

Awareness niet bijzonder hoog

- Aantal USB sticks gebruikt

- Verdachte links via spearfishing geopend





concluderend

• Combinatie van:
- tekortschietende beveiliging aanvallen van binnenuit
- falende fysieke beveiliging kantoorlocaties
- tekort ͚ a͛ǁareŶess͛͛ ŵedeǁerkers

• Daardoor reële risico’s op:
- identiteitsfraude
- fysieke onveiligheid ambtsdragers
- verstoring openbare orde
- verstoring publieke dienstverlening
- misbruik publieke middelen



Openbaar maken of niet?

college: niet openbaar want
- brengt hackers op ideeën
- gebruiksaanwijzing voor hackers
- beroep op principe responsible disclosure
- zo niet dan kortgeding!

rekenkamer: wel openbaar, want
- testmethoden volkomen gangbaar en bekend

- gebreken waren al jaar bekend

- burgers hebben recht op deze informatie

- brengt extra urgentie in verhelpen gebreken

- bovenal: Gemeentewet vereist openbaarheid



Afloop 

• Kort geding van baan, na lek in Volkskrant 

• Raad neemt alle conclusies en aanbevelingen over

• Investeringsplan € 3 mln.

• Hertest eind 2017



Uitkomst hertesten

• Hackers slaagden er niet in om binnen te komen

• Fysieke beveiliging van gebouwen verbeterd
(maar nog niet voldoende)

• Veel betere awareness van medewerkers

• Initiële onderzoek daarmee zeer effectief

• Eind dit jaar weer hertesten!



Succesfactoren rapport met grote impact

• Actuele en relevante onderwerpen

• Kwaliteit van het onderzoek

• Geluk

• Vasthoudendheid (rechte rug houden)

• Media aandacht


