
de hackende rekenkamer 

 

De impact van een onderzoek naar Informatiebeveiliging 
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Landelijke impact 



Succesfactoren onderzoek met impact 

• Actuele en relevante onderwerpen 

• Kwaliteit van het onderzoek 

• Geluk 

• Vasthoudendheid 

• Media aandacht 
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aanleiding onderzoek rekenkamer 

• steeds meer gevoelige informatie bij gemeenten 

 

• toenemende aandacht voor privacy 
 

• digitale veiligheid weinig bestuurlijke aandacht 
 

• datalek in Rotterdam (en Oegstgeest) 

 

• verzoek gemeenteraad aan rekenkamer 
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insteek onderzoek rekenkamer 

• opzet 

 

• bestaan 
 

• werking: concrete testen 
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opzet IB (papier) in orde 

• risicomanagement 

  risicoanalyses  

  pia’s 

  maatregelen 

 

• dataclassificaties 
 

• PDCA-cyclus 

 

• BIG 
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maar gebrekkig bestaan 

• geen systematische en actuele risicoanalyses 
  weet niet welke maatregelen nodig zijn  

 

• dataclassificaties niet volledig 
  onbekend welke gegevens kwetsbaar voor misbruik 

 

• voorgeschreven PDCA-cyclus niet gevolgd 
 gevolg: onvoldoende monitoring; kan niet van fouten leren 

 

• grote verschillen in kwaliteit beveiliging kroonjuwelen 

 

• IB uiteindelijk geen ”chef sache” 
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en werking dan? 
 

 

 

 

 

 

 

 

 

 

 

 

 

verschillende testen: 
  

• externe penetratietest 

 

• interne penetratietest 

 

• inlooptesten 

 

• social engineering 
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door wie uit te voeren? 
 

 

 

 

 

 

 

 

 

 

 

 

 

specialistische expertise: 

 

• inhuur extern bureau  

 

• verantwoordelijkheid bij rekenkamer 

 

• rekenkamer aanspreekbaar 
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door wie uit te voeren? 
 

 

 

 

 

 

 

 

 

 

 

 

 

specialistische expertise: 

 

• inhuur extern bureau  

 

• verantwoordelijkheid bij rekenkamer 

 

• rekenkamer aanspreekbaar 
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externe penetratietest 

hoe: 

• vanaf internet (“zolderkamer”) 

 

mogelijke kwetsbaarheden: 

• niet-versleutelde websites 

• verouderde webmailinstallaties 

• lekkende systemen 
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interne penetratietest (1) 

hoe: 

 

• vanaf binnenuit 

 

• zonder kennisgeving vooraf 

 

• vrijwaringsverklaring! 
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interne penetratietest (2) 

700 kwetsbaarheden, waarvan 46 uniek, zoals: 

 

• geen netwerkauthenticatie 

 

• onvoldoende filtering netwerk 

 

• niet versleutelde werkstations 

 

• verouderde systemen en applicaties 
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inlooptesten (1) 

hoe: 

 

• ongeautoriseerd fysiek toegang proberen te 

verkrijgen 

 

• vrijwaringsverklaring! 
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inlooptesten (2) 

• in elk pand ongeautoriseerd toegang 

 

• vervolgens toegang tot gevoelige informatie en 

ruimtes 

 

• geen enkele keer aangesproken (soms zelfs 

begeleid) 
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social engineering (1) 

hoe: 

 

• besmette usb-sticks achterlaten (in combinatie met 

inlooptesten) 

 

• spear phishing 
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social engineering (2) 

• aantal usb-sticks geopend 

 

• verdachte link met spear phishing werd geopend 

(maar geen schade) 
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concluderend 
 

 

 

 

 

 

 

 

 

 

 

 

 

• combinatie van : 
 - tekortschietende beveiliging aanvallen van binnenuit 

 - falende fysieke beveiliging kantoorlocaties 

 - tekort “awareness” medewerkers 

  

 

• daardoor reële risico’s op:  

 - identiteitsfraude 

 - fysieke onveiligheid ambtsdragers 

 - verstoring openbare orde  

 - verstoring publieke dienstverlening 

 - misbruik publieke middelen 
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openbaar maken of niet? 
 

 

 

 

 

 

 

 

 

 

 

 

 

college: niet openbaar, want  
 - brengt hackers op ideeën 

 - gebruiksaanwijzing voor hackers 

 - beroep op principe responsible disclosure 

   

rekenkamer: wel openbaar, want 

 - testmethoden volkomen gangbaar en bekend  

 - gebreken waren al jaar bekend 

 - burgers hebben recht op deze informatie 

 - brengt extra urgentie in verhelpen gebreken 

 - bovenal: Gemeentewet vereist openbaarheid 
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afloop 

• kort geding van baan, na lek in Volkskrant 

 

• raad neemt alle conclusies en aanbevelingen over 

 

• investeringsplan € 3 mln. 

 

• hertest eind 2017 
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