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1. Informatiebeveiliging

Multidisciplinair vakgebied:



1. Kernbegrippen Informatiebeveiliging

Beschikbaarheid, Integriteit en Vertrouwelijkheid



1. Recente wetenschappelijke thema’s 

1 Quantumveiligheid
2 Privacy protecting technologies
3 AI-veiligheid
4 Supply-chain-risico’s
5 Security governance & cultuur



2. Dreigingen volgens wetenschap en 
veiligheidsdiensten

1 State-sponsored hacking
2 Ransomeware-ecosystemen
3 AI-gestuurde aanvallen
4 Kwetsbaarheden in cloud- en IoT-systemen
5 Toenemende complexiteit van netwerken



2. Voorbeelden van cyberproblemen



2. Enkele Nederlandse hacks en 
datalekken (2024-2026)



2. Oorzaken

• Geen multifactor authenticatie
• Ongepatchte systemen
• Slechte wachtwoordhygiene
• Afhankelijkheid van één kritieke leverancier
• Social engineering



2. Modellen en raamwerken: AFM



2. Modellen en raamwerken

1 ISO-27000-familie
2 NIST Cybersecurity Framework
3 SURF-audit-kader (gebaseerd op NBA 
volwassenheidsmodel)
4 Zero Trust-architecturen 



3. NBA/NOREA Volwassenheidsmodel



3. Doelstelling NBA/NOREA Volwassenheidsmodel

Auditors alsmede directies van organisatie een leidraad en 
handvatten geven waarmee zij doelgericht en op pragmatische 
wijze hun organisaties kunnen ondersteunen bij het meten, 
bepalen en verbeteren van het volwassenheidsniveau van 
informatiebeveiliging (inclusief cyber security)

Maar…. geen assurance product



3. Handreiking voor:

• Het toetsen van de geïmplementeerde beheersmaatregelen 
tegen het vereiste volwassenheidsniveau voor 
informatiebeveiliging

• Het adviseren over een gericht implementatietraject van 
beheersmaatregelen om een bepaald volwassenheidsniveau 
voor informatiebeveiliging te bewerkstelligen. 



3. Ontwerp (1) 

• Model is gebaseerd op ‘good practices’
• Referenties naar CobIT, ISO27K, BIO, NIST (en voorheen ook DNB)
• Aanvullende handreiking opgesteld



3. Ontwerp (2) 

15 Domeinen
System DevelopmentGovernance
Data ManagementOrganisation
Identity & Access ManagementRisk Management
Security ManagementHuman Resources
Physical SecurityConfiguration Management
Computer OperationsIncident & Problem Management
Business Continuity ManagementChange Magement
Supply Chain Management



3. Ontwerp (3)
5 volwassenheidsniveaus conceptueel 
uitgewerkt.

1: Initial (geen of beperkte controls geïmplementeerd, niet of ad hoc uitgevoerd, niet 
of deels gedocumenteerd, wijze van uitvoering afhankelijk van individu)
2: Repeatable (control is geïmplementeerd, uitvoering is consistent en standaard, 
informeel en grotendeels gedocumenteerd)
3: Defined (control gedefinieerd o.b.v. risico assessment, gedocumenteerd en 
geformaliseerd, opzet bestaan`en effectieve werking aantoonbaar)
4: Managed & Measurable (periodieke evaluatie en opvolging vindt plaats, rapportage 
management vindt plaats)
5: Continuous Improvement (self-assessment, gap en root cause analyses, real time 
monitoring, inzet automated tooling)



3. Toepassing van het model
Context zelf meewegen: maak risico-indicatie organisatiespecifiek
• aard van business en informatievoorziening
• IT-landschap
• afhankelijkheid van informatievoorziening en derden in ‘waardeketen
• wet- en regelgeving
• risicobereidheid

Rapportages: toegevoegde waarde door periodieke dialoog met 
stakeholders
• kwetsbaarheden, impact en risico’s
• prioritering en opvolging mitigerende acites
• ‘challenge’ sessie met verantwoordelijke directie



3 Hoe ziet het er dan uit?
NOREA | Volwassenheidsmodel voor informatiebeveiliging 3.0

•Volwassenheidsmodel informatiebeveiliging 3.0 (pdf)
•Volwassenheidsmodel informatiebeveiliging 3.0 (excel)
•Uitleg van het Volwassenheidsmodel

NBA Webinar - Volwassenheidsmodel



3 Vervolg



3 Ingevuld voorbeeld domein
Governance



3 Rapportage in grafiekvorm



4. NBA/NOREA Volwassenheidsmodel
in de Onderwijssector
Henk Links | Information Security Officer

Houdt zich binnen het programma Cyberveiligheid voornamelijk bezig met het NBA-
volwassenheidsmodel informatiebeveiliging om de onderwijsinstellingen aantoonbaar te 
laten groeien naar het gewenste volwassenheidsniveau

Was als hoofd ICT op een middelgrote scholengemeenschap in het voortgezet onderwijs een 
verbindende schakel tussen de mogelijkheden van IT en de uitdagingen binnen het onderwijs 
en stapte in 2015 de wereld van het mbo binnen

Sterk in het leggen van verbanden, scherp in zijn analyse, en vindt begrip erg belangrijk

Drijfveer Samenwerken, ook tussen onderwijssectoren, om bij te dragen aan betrouwbare en 
veilige onderwijsomgeving.



4. Context Onderwijs
• Funderend Onderwijs

• Primair Onderwijs (PO)
• Voorgezet Onderwijs (VO)

• Middelbaar Beroepsonderwijs (mbo)

• Hoger BeroepsOnderwijs

• Universitair Onderwijs



4. Context IBP in het Onderwijs

• Funderend Onderwijs

• Middelbaar Beroepsonderwijs (mbo)
• Hoger BeroepsOnderwijs
• Universitair Onderwijs



4. NBA-model in het Onderwijs
Universiteit / HO en mbo
• SURFaudit Toetsingskader Informatiebeveiliging

(Voorheen op ISO gebaseerd)

• NBA Volwassenheidsmodel Informatiebeveiliging

• SURFaudit Toetsingskader Privacy
(Dezelfde methodiek: 25 statements)

Funderend Onderwijs
• Normenkader Informatiebeveiliging en Privacy voor het onderwijs



4. Argumenten NBA-model
1. Het model is met 69 maatregelen een stuk compacter dan het huidige 

toetsingskader.
2. Het is minder gericht op technische beheersmaatregelen, in plaats daarvan is er 

meer aandacht voor governance, leveranciersmanagement en risicomanagement.
3. Het model nodigt uit om per statement een risico-afweging te maken en het 

vereiste volwassenheidsniveau daarop af te stemmen.
4. Voor elk statement zijn de volwassenheidsniveaus 1-5 gedetailleerd beschreven, 

wat het model praktisch toepasbaar en objectief toetsbaar maakt.
5. Het model wordt door de beroepsgroep breed geaccepteerd, waardoor interne-

en externe auditors en accountants betrokken kunnen worden bij het assessment.



4. Aandachtsgebieden/Thema’s



4. Ondersteuning vanuit Kennisnet

Normenkader IBP voor het onderwijs - Normenkader 
informatiebeveiliging en privacy voor het onderwijs Digitaal Veilig Onderwijs



4. Ondersteuning vanuit SURF

Home - Security Expertise Centrum - by SURF



4. Ondersteuning vanuit MBO Digitaal

Programma Cyberveiligheid mbo - MBO Digitaal



4. Programma Cyberveiligheid mbo



4. Cyberweerbaarheidspool mbo



4. Roadmap Cyberweerbaarheidspool mbo



4. De Audit



4. Benchmark (sectorrapportage)



4. Benchmark (instellingsrapportage)



4. Checklist of Groeimodel



4. Checklist of Groeimodel



4. Toekomst NBA-model (in het onderwijs)

• HO en Universiteiten vallen onder de Cyberbeveiligingswet (Cbw)
 Willen over naar ISO

• Internationaal erkend
• Wordt onderhouden
• Risicogebaseerd
• Bekend bij IT-Auditors

• PO VO en mbo gaan voorlopig in ieder geval door met het NBA-model



4 Toekomst NBA-model…


